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ABSTRACT

Introduction to Big Data and Artificial Intelligence in Laboratory Medicine

Currently, thanks to the growing computing capacity and the increasing availability of digital data, Data Science is
playing an important role in the future development of Laboratory Medicine. However, the concepts of Big Data (BD)
and Artificial Intelligence (Al) can still be interpreted in various ways. Clinical laboratories are certainly among the
health care organizations producing an important number of data that can be considered BD and it is certainly not
a coincidence that they are among the first health organizations to have implemented computer systems within their
workflows. Through a process called Data Mining it is possible to extract useful information from BD using automatic
or semi-automatic methods that must be preceded by Data Cleaning in order to ensure the cleanliness and
correctness of the data themself. Regarding Data Analysis, several Machine Learning or Deep Learning techniques
based on different algorithms or on the functioning principle of neural networks can be used; for the development
of these techniques, R and Python programming languages are really useful. Although many applications can be
useful in Laboratory Medicine, there are still some obstacles to overcome, including poor harmonization of data or
fragmentation of sources; moreover, the issue of data accessibility must be managed considering patient’s privacy
as a priority. Finally, there is an increase apprehension related to the awareness of the inevitable innovation in the
Laboratory Medicine field in the near future, because of these new approaches. To face these challenges, it is
necessary that these topics become familiar to the professionals of Laboratory Medicine. Aim of this Document is
to share information about BD and Al in order to contribute to the introduction and development of these
methodologies in the field of Laboratory Medicine.

PREMESSA Si tratta quindi di un approccio generale
sull'argomento che sara seguito da altri documenti su

Considerata la vastita e il crescente interesse per |l
tema in oggetto, questo documento costituisce un
approccio iniziale all'argomento con I'intento di renderlo
familiare all’interno della nostra disciplina;
conseguentemente, questo primo documento del
Gruppo di Studio SIBioC-Associazione ltaliana Sistemi
Informativi in Sanita (AISIS) “Big Data e Intelligenza
Artificiale” non deve considerarsi esaustivo.

aspetti piu specifici, considerato che lo scopo del GdS ¢
favorire la crescita delle competenze sui Big Data (BD) e
sull’Intelligenza Artificiale (IA) per contribuire allo
sviluppo di queste metodologie nell’ambito della
Medicina di Laboratorio.

Per favorire la familiarizzazione con i concetti
illustrati, viene fornito, alla fine del documento, un
glossario
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INTRODUZIONE

Il termine BD (letteralmente Grandi Dati) & diventato
un neologismo utilizzato in modo ricorrente e
diffusamente anche senza comprenderne in profondita il
significato; anche fra i professionisti di laboratorio, il
concetto di BD puo essere interpretato in modi diversi in
base al contesto considerato (1). E’ un concetto in rapida
evoluzione nella tecnologia dellinformazione e nella
gestione dei dati, che insieme a quello di IA ha permesso
lo sviluppo della disciplina conosciuta come Data
Science (DS).

Il termine & sicuramente collegato al volume di
informazioni registrate in modalita elettronica che &
vertiginosamente aumentato negli ultimi anni. In
particolare, i laboratori clinici, differentemente da altre
realta sanitarie, gia da diversi anni hanno implementato
sistemi informatici per la gestione del’enorme mole di
risultati degli esami di laboratorio e di referti che vengono
prodotti quotidianamente. Inoltre, altre informazioni
relative ad aspetti piu tecnico/analitici vengono
quotidianamente prodotte e gestite in laboratorio a
fianco dei dati di interesse clinico.

Questo enorme numero di informazioni riferibili
allambito della Medicina di Laboratorio, deve essere
inizialmente immagazzinato in database o Data
Warehouse (DWH) garantendone cosi una veloce ed
efficace gestione ed analisi con i Database Management
System (DBMS).

Tali informazioni, considerata anche Ila loro
eterogeneita, devono essere preliminarmente soggette
ad un processo in grado di estrapolare dati da piu
sorgenti per integrarli e raccoglierli in un unico
repository, denominato “extraction, transformation,
loading” (ETL) di cui una fase importante, definita Data
Cleaning (DC), & finalizzata a garantire la correttezza dei
dati entro una certa soglia di affidabilita, tramite la
rimozione di errori e I'armonizzazione del formato dei
dati.

Il passaggio chiave & poi rappresentato
dall’estrazione di valore aggiunto dalla complessita di
questa mole di dati tenendo conto della crescente
importanza di una visione sistemica, di una disponibilita
di crescenti risorse computazionali e del potenziamento
dei concetti di rete ed integrazione. Diventa cosi
fondamentale utilizzare un approccio multisettoriale ed
interdisciplinare ed & necessario introdurre il concetto di
IA, una disciplina che studia come fornire ad una
macchina la capacita di svolgere compiti e azioni tipici
dell'intelligenza umana tramite lo sviluppo di algoritmi di
apprendimento automatico gestiti con specifici linguaggi
di programmazione.

Bisogna infine considerare che, se da un lato
assistiamo ad un crescente interesse nel trattare i
problemi della Medicina di Laboratorio con I'approccio
dei BD e IA, dallaltro vi & la consapevolezza di un
inevitabile e prossimo cambiamento nella Medicina di
Laboratorio (2), accompagnata dalla percezione di molti
professionisti, del rischio che il medico del futuro possa
essere sostituito da un'entita informatica.
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Per minimizzare questa percezione, contribuire allo
sviluppo di queste tecnologie e approcci metodologici,
conoscere i termini specifici e soprattutto chiarire cosa si
intende per BD e IA, € necessario diffondere e divulgare
la conoscenza della materia, ciascuno nella propria
disciplina; questo & precisamente lo scopo di questo
documento relativo alla Medicina di Laboratorio.

CARATTERISTICHE DEI BIG DATA INERENTI
AL LABORATORIO CLINICO

Il termine BD, al di la del suo significato letterale che
si riferisce ad una quantita di dati cosi grande e
complessa da rendere inadeguati i tradizionali sistemi di
gestione/analisi, include un concetto piu vasto che
contempla anche la velocita e la modalita con cui i dati
vengono prodotti, come di seguito riportato.

Le 5 V che caratterizzano i Big Data

Le caratteristiche dei BD sono declinate in vari
modi che si differenziano in base al “numero delle V”
(dalla iniziale dei nomi di tali caratteristiche). In
questo documento sono elencate le caratteristiche
rappresentate da 5 V (3), in quanto molte declinazioni
utilizzate in altre classificazioni sono comunque
riconducibili a quelle qui di seguito riportate; inoltre
una delle V & rappresentata dal “valore” che
costituisce un aspetto fondamentale della Medicina di
Laboratorio.

Volume

Il volume € la caratteristica che piu si identifica
letteralmente con il termine BD e certamente i dati
generati in laboratorio presentano “volumi” molto
elevati che devono prevedere infrastrutture importanti
per il loro salvataggio, backup e per la registrazione
nel fascicolo sanitario elettronico (FSE) individuale
che rappresenta uno dei pilastri della Sanita Digitale.

Varieta

| dati possono essere ottenuti con diversi formati,

sia libero che standardizzato. Inoltre possiamo
distinguere i dati non strutturati (ad esempio:
commenti al referto, informazioni ricavate dalla

cartella clinica) dai dati strutturati (generati ad
esempio da strumenti diagnostici e dagli utenti).
Entrambi possono essere generati con modalita
diverse nell’arco del tempo. Ad esempio, i risultati
degli esami di laboratorio vengono generati per la
maggior parte in periodi brevi di tempo, anche
qualche ora del giorno, mentre altri dati possono
essere ottenuti in modo non continuativo in archi
temporali piu lunghi (mese, anno).

Velocita

Specialmente per i dati che vengono generati
rapidamente, sono necessarie tecnologie per
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I’acquisizione dei dati “ad alta velocita”. E’ pertanto
importante che le tecnologie informatiche consentano
di lavorare sui dati in tempo reale. Questo permette di
operare su strutture di dati costantemente aggiornate
e non su copie di archivi passati, che potrebbero
risultare gia obsoleti al momento dell’analisi. A tal fine,
€ auspicabile adottare nuove tecnologie basate su
database non relazionali [ad esempio colonnari,
database non relazionali (Not Only SQL -NoSQL)].

| dati generati possono avere ridotta transitorieta.
Ad esempio, alcune informazioni aggiuntive registrate
nei “middleware” degli strumenti analitici vengono
registrate per periodi molto limitati di tempo (alcune
ore, giorni o al massimo settimane). Ancor piu labili
possono essere i dati generati da sensori, log dei web
server che registrano dati non essenziali, quali le
temperature di esercizio degli strumenti o dei
frigoriferi. Tutti questi dati transitori andranno persi se
non salvati immediatamente appena generati,
pertanto deve essere previsto un sistema informatico
che generi un log e un database.

Veridicita

La qualita dei dati ottenuti pud essere definita
come veridicita. Questo punto deve essere
considerato attentamente, in quanto solo dati molto
affidabili e di qualita garantiscono un successo

significativo nell’ ottenimento di informazioni utili al
processo decisionale clinico.

Valore

Questa caratteristica & forse la piu importante in
quanto sta ad indicare che solo se i dati apportano
valore se ne pu0 estrarne conoscenza.

Le caratteristiche descritte sono rappresentate in
Figura 1.

Valore

Varieta Volume

Big Data

Velocita Veridicita

Figura 1
Schema rappresentativo delle 5 V che declinano le
caratteristiche principali dei Big Data

Fonti e tipologia dei dati

Il settore della diagnostica in vitro e in particolare
il laboratorio di analisi cliniche rappresenta all’interno
delle aziende sanitarie uno dei principali produttori di
dati con caratteristiche affini a quelle tipicamente
associate ai BD. | dati di laboratorio hanno un ruolo di
primaria importanza nei progetti di “Salute Digitale” in
quanto, rappresentando una grandissima parte dei
dati sanitari talora non utilizzati, possono essere
analizzati e finalizzati alla conoscenza dello stato di
salute della popolazione e alla personalizzazione dei
servizi sanitari offerti. Inoltre & importante ricordare
che la fonte informativa sulla base della quale sono
prese circa il 70% delle decisioni cliniche & quella
contenuta nel referto di laboratorio (4).

L’informatizzazione ha giocato un ruolo
determinante negli ultimi anni per il laboratorio che,
essendo il principale centro nevralgico di controllo
dell’appropriatezza clinica e prescrittiva, nonché
generatore di profitto, € stato il primo a sviluppare
sistemi informatici per la gestione sistematica delle
prestazioni erogabili. Il sistema informatico di
laboratorio (Laboratory Information System - LIS),
registrando in modo continuativo un volume notevole
di risultati relativi alle concentrazioni dei vari analiti
misurati nelle differenti matrici biologiche e
provenienti dalle strumentazioni diagnostiche,
rappresenta certamente la principale fonte
operazionale interna di dati. | BD di laboratorio
devono pero includere i dati generati in tutte le fasi
dell’intero processo di laboratorio che inizia con la
richiesta del’esame e termina con la comunicazione
del risultato. Oltre a questi dati che possiamo definire
“nobili”, vanno cosi considerati anche i dati generati
durante le fasi pre- e post-analitica che non vengono
direttamente inseriti nel referto, ma che contengono
sicuramente informazioni fondamentali, fra cui ad
esempio:

— dati utili per la qualita del risultato rappresentati
dai controlli di qualita, tempi e temperature di tra-
sporto dei campioni, gli indici del siero (HIL), dati
relativi alla conservazione dei reattivi;

— la comunicazione dei risultati critici;

— i risultati ripetuti, le non conformita, gli audit delle
consultazioni e/o le modifiche effettuate rispetto ai
dati strumentali.

Per la generazione di questi dati, oltre al LIS vanno

quindi considerate altre fonti di dati interne quali i

middleware degli strumenti analitici, i programmi

dedicati alla gestione e valutazione dei controlli di

qualita, i programmi per la gestione del magazzino o i

sistemi di qualita informatizzati.

Esistono inoltre fonti dati esterne
all’organizzazione da cui provengono; per esempio le
anagrafiche dei pazienti o dati non strutturati riferiti al
contesto, come i dati oftenuti con il consenso
informato del paziente, o relativi ad esempio alla
dieta, alle terapie farmacologiche, al quesito
diagnostico. Fra le fonti esterne vi & anche un
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crescente incremento di dati provenienti da sensori

“wearable”, cioé i dispositivi indossabili in grado di

misurare e registrare parametri fisici (peso, pressione

sanguigna e frequenza cardiaca) o clinici (misuratori
continui di glicemia).

Purtroppo la sporadica segnalazione del quesito
diagnostico, la scarsa diffusione dei sistemi di
gestione della qualita o la mancanza di trasferimento
nel LIS di alcuni dati dei middleware strumentali,
rappresenta un limite all’utilizzo di tali dati, che verra
descritto piu avanti nella sezione dedicata.

Relativamente alla tipologia, i dati, possono
essere classificati in:

— dati quantitativi, espressi da un valore numerico
ed un’unita di misura. Questi dati sono anche detti
“hard-data” poiché costituiscono la base delle
cosiddette “hard sciences”, discipline basate su
informazioni rigorose connesse da modelli mate-
matici.

— dati qualitativi definiti anche “soft data”. A questa
categoria appartengono le etichette ed i descrittori
e piu in generale quelle informazioni che hanno la
caratteristica di essere elaborati dal cervello
umano. Un tipico esempio di questo tipo di dati
sono i commenti interpretativi, spesso aggiunti al
referto.

Questo tipo di classificazione si sovrappone e si

interseca con quella che classifica i dati in strutturati e

non-strutturati, come gia indicato nel paragrafo

“Varieta”.

ESTRARRE INFORMAZIONI UTILI DAI DATI:
ANALISI DEI BIG DATA

Con l'eccezione di alcune situazioni specifiche, un
singolo risultato di laboratorio, soprattutto se non
accompagnato da evidenze cliniche, pud avere
un’utilita limitata per il clinico e per il paziente.
Affinché un dato/risultato di laboratorio possa fornire
informazioni utili al curante, € necessaria una
valutazione complessiva che tenga conto degli aspetti
significativi della situazione fisiopatologica/patologica
in esame.

| due passaggi fondamentali del processo di
trasformazione di un dato in conoscenza sono
I'analisi, che ne estrapola l'informazione dal valore
grezzo, ed il modello, che consente di inquadrare il
dato in un contesto semantico interpretativo, ne
definisce il significato e stabilisce la correlazione con
le altre informazioni, contribuendo in questo modo alla
conoscenza medica generale.

Allo scopo di governare I'enorme quantita di dati
prodotti, si sono resi necessari strumenti potenti,
idonei ed opportuni per ottenere valutazioni puntuali,
tempestive, ma anche modulabili con rapidita. Gli
avanzamenti delle teorie sui BD e sulla IA prevedono
che diversi aspetti e dati relativi al paziente tra loro
collegati, possano essere analizzati da sistemi
informatici anche al fine di identificare terapie
personalizzate per i pazienti. Grazie alla IA € possibile
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ottenere valutazioni piu potenti ed efficaci dei dati
analizzati, che possono meglio essere utilizzate per
migliorare lo stato di salute dei cittadini.

Il paradigma della statistica inferenziale,
utilizzabile fino a che il numero di dati & contenuto,
viene superato nell’era dei BD alla luce di sistemi di
apprendimento automatico.

Questi sistemi, infatti, sono caratterizzati da un
approccio innovativo dove i modelli statistici canonici
piu o meno complessi si combinano con strumenti
matematici, bioinformatici e/o biologici, utilizzando
tecniche computazionali robuste per garantire la
riproducibilita e I'attendibilita dei risultati. E proprio in
tale paradigma consiste la vera spinta innovativa della
IA e del Machine Learning (ML). Un esempio
esplicativo & rappresentato dal Deep Learning (DL)
nel Natural Language Processing (NLP), in cui spesso
il dato & frantumato nelle sue componenti elementari
e messo in corrispondenza con altre informazioni
attraverso basilari funzioni matematiche, per produrre
risultati completi.

Gli strumenti di analisi dei BD presentano quindi
un grande valore aggiunto rispetto alle metodologie
statistiche classiche, in quanto non solo possono
identificare informazioni nascoste o latenti nei dati,
altrimenti non identificabili, ma anche spingersi fino
all’analisi predittiva e prescrittiva di risultati. Queste
analisi, al contrario di quelle di tipo descrittivo che si
basano su quanto & accaduto, si proiettano invece nel
futuro cercando di anticipare gli eventi e favorendo
quindi la medicina preventiva e di precisione. Con
questo approccio & inoltre possibile raggiungere una
maggiore efficienza dei processi, aumentare la
produttivita, comprendere le forze e le debolezze di
una struttura organizzativa o di un processo,
analizzare i rischi del modello utilizzato per poi
impiegare nuove strategie per proteggersi dai rischi
stessi.

Tra i sistemi di analisi possono essere annoverati
tutti gli strumenti di elaborazione sia numerica che
grafica adatti ad ottenere misure di sintesi di BD. Oltre
a questi sistemi, possono essere utilizzati metodi per
I'apprendimento automatico dei dati per ottenere
informazioni criptiche o nascoste, non evidenziabili
con semplici statistiche descrittive (5).

L'insieme di tecniche e metodologie che hanno per
oggetto l'estrazione di informazioni utili da grandi
quantita di dati attraverso metodi automatici o semi-
automatici € definito Data Mining (DM) (6). Grazie al
DM é possibile scoprire all'interno di grandi basi di
dati, relazioni, modelli ed informazioni altrimenti non
riconoscibili ma potenzialmente utili.

Tutto il processo per estrarre informazione utile dai
dati € schematizzato nella Figura 2 e pu0 essere
sintetizzato nei seguenti punti:

— definizione del problema;

— raccolta dei dati;

— selezione dei dati;

— elaborazione dei dati tramite un modello;
— produzione di informazione utile.




Flusso operativo per la gestione e 'analisi dei Big Data allo scopo di generare informazioni utili (Data Mining)

Una volta definito il problema da affrontare é&
importante focalizzare I'attenzione sul concetto
“raccolta dati” poiché non si tratta di una semplice
operazione tecnica ma dipende dal livello di
integrazione dei dati di laboratorio con altre fonti di
dati ed informazioni disponibili. In questa fase inoltre
dovra essere affrontata anche la problematica
dell’accessibilita al dato e la questione della privacy
che verra discussa piu avanti. Si comprende quindi
come questa fase sia strategica poiché in grado di
influenzare il disegno architetturale, il tipo di algoritmo
da utilizzare e quindi il risultato finale.

E’inoltre importante garantire la qualita dei dati
raccolti nei DWH e a tale scopo, come accennato
nell'Introduzione, si utilizza il processo di DC
(letteralmente “pulizia dei dati”).

Si tratta di una parte fondamentale di tutto il
processo e la sua rilevanza ¢€ sintetizzata
nell’acronimo GIGO (Garbage In - Garbage Out) a
significare che qualunque risultato, seppur ottenuto
con le migliori tecniche di IA, non avra valore se
ottenuto con dati non confrontabili, sporchi o inesatti.
Per pulizia del dato si intende quindi la tipologia di
intervento necessaria per permettere che i dati
abbiano un livello di qualita necessario ad essere
processati successivamente con [l'algoritmo piu
appropriato. Questa fase puo richiedere la maggior
parte del tempo necessario per tutto il processo di
analisi dei dati, poiché si tratta in pratica di dover
rimuovere gli outliers, i duplicati, i dati non necessari
e correggere le inconsistenze. Per questo motivo
allinterno di questa fase, sono richieste anche le
competenze di un esperto della disciplina alla quale si
riferiscono i dati che si stanno analizzando, nel nostro
caso del professionista di laboratorio. Le successive
fasi del processo prevedono una corretta selezione
dei dati raccolti e, in base agli obiettivi stabiliti, la

scelta della migliore tecnica da utilizzare per
analizzare i dati e ricavarne valore.

Intelligenza Artificiale, Machine Learning,
Deep Learning

Partendo dalla considerazione che senza grandi
quantita di dati non ci puo essere l'analisi e
I’elaborazione tramite [I'lA, la fase successiva
allimmagazzinamento dei dati & quella di creare
algoritmi e strumenti in grado di eseguire delle
operazioni in autonomia, anche in modo simile al
cervello umano. L'IA & un termine che, nonostante
abbia guadagnato popolarita recentemente, risale
addirittura al 1956 quando fu introdotto durante un
convegno tenutosi presso il Dartmouth College di
Hanover nel New Hampshire. E’ un termine molto
vasto che pud essere usato per ogni tecnica che
permette ad un computer di mimare il cervello umano
e che comprende il ML e il DL. Il ML, o apprendimento
automatico, € una branca dell’'lA ed é riferita alla
capacita di  una macchina di apprendere
dall’esperienza attraverso specifici metodi
computazionali che le permettono di sviluppare un
proprio algoritmo interno ovvero la capacita relativa di
una macchina di apprendere senza essere
esplicitamente programmata per farlo.

Esistono molti tipi di algoritmi la cui descrizione
dettagliata non rientra tra gli scopi di questo
documento, ma che possono essere classificati come
supervisionati, non-supervisionati o] semi-
supervisionati. Si parla di algoritmo supervisionato
quando l'addestramento viene effettuato con una
serie di dati di cui si conosce I'output, mentre si parla
di algoritmo non-supervisionato quando [I’'algoritmo
produce autonomamente un modello senza
conoscere prioritariamente I'output. L'algoritmo semi-
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supervisionato & intermedio fra i due algoritmi L'apprendimento automatico & un processo
menzionati, e si usa quando si conosce I'output solo informatico che prevede piu fasi: tramite I'utilizzo di
di una piccola parte dei dati. una serie di dati, definita “training dataset”, si procede

La scelta dell’utilizzo dei diversi algoritmi dipende  con I'addestramento dell’algoritmo che permettera di
dalla problematica da risolvere: gli algoritmi ottenere un modello analitico. Successivamente,
supervisionati sono utilizzati per applicazioni di utilizzando una serie di dati definita “testing dataset”,
classificazione e regressione mentre gli algoritmi non-  si procede con la validazione del modello. In questa
supervisionati si usano per applicazioni di “clustering”  descrizione si possono notare delle similitudini con il
ed identificazione di profili. processo analitico di laboratorio che si verifica

In Figura 3 & schematizzata la differenza fra il quando, dopo aver messo a punto un nuovo metodo
processo di ML con algoritmo supervisionato e la si deve procedere con la sua validazione. FE’
programmazione classica. Nel ML piuttosto che importante che le due serie di dati siano diverse ma
partire dall’input, scrivere I'algoritmo e ottenere un che abbiano comunque un’origine comune, quindi in
output, si parte dall'input e dall’output ed utilizzando  genere si parte da un’ampia serie omogenea di dati
un algoritmo, si lascia che sia la macchina a da cui vengono casualmente generate la serie del
comprendere le relazioni tra questi dando infine come  training (70-80%) e del testing (30-20%). In
risultato un modello che ci servira a risolvere il alternativa possono essere utilizzate tecniche di
problema. validazione crociata. Queste consistono nella
suddivisione dell'insieme dei dati totali in k parti di
numerosita uguale; successivamente (1-k)/k parti
dell'insieme dei dati viene utilizzata come l'insieme di
addestramento (training dataset); la restante 1/k parte
dell'insieme di dati & usata per la validazione (testing
dataset). Il processo viene ripetuto k volte per

ottenere una stima robusta dei risultati.
La Figura 4 riporta lo schema di addestramento di
un algoritmo.

Il DL, o apprendimento approfondito, & un altro
approccio all’apprendimento automatico e
rappresenta una tecnica avanzata del ML. E’ un
modello matematico che, ispirandosi al
funzionamento dei neuroni del cervello animale,
utilizza modelli di reti neurali artificiali multistrato
(Artificial Neural Network - ANN) con varie unita di

Programmazione

Machine Learning Classica

APPRENDIMENTO

ALGORITMO ALGORITMO

Dati
Output elaborazioni e puo sfruttare processi computazionali

(7). Questa peculiarita lo rende particolarmente adatto
ad essere applicato all’analisi di immagini

Modello

Figura 3 (riconoscimento delle immagini ematologiche o del

Principali differenze tra programmazione classica e Machine  sedimento urinario) (8,9), al riconoscimento del

Learning linguaggio e all’analisi di parole contenute in
documenti.

«Training» dataset

EEE Generazione
= diun
S algoritmo
£ Costruzione
- :
Y | diun
i modello
S—’ "._«Testing» dataset
Dataset N o
e P’ Identificazione
= del risultato =

Figura 4
Flusso di lavoro per l'identificazione di algoritmi diagnostici tramite Machine Learning
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In sintesi, i 3 termini non devono essere confusi:
I'IA & I'obiettivo finale che vogliamo raggiungere, ML &
un approccio e il DL & una tecnica del ML. In tutte
queste tecniche i dati rivestono un ruolo
importantissimo, a volte ancora piu importante della
tecnologia stessa, perché essi sono la reale fonte di
conoscenza che la macchina utilizza per apprendere.
Ecco perché il ML e il DL si sono diffusi solo
nell’ultimo decennio, in concomitanza alla crescita
esponenziale della quantita di dati immagazzinati in
formato digitale e alla maggiore potenza di calcolo
disponibile. Questi due fattori uniti agli sforzi congiunti
delle maggiori compagnie che si occupano di queste
tecnologie, stanno facendo avanzare I'lA, come niente
mai prima in tutta la storia del genere umano;
ciononostante rimangono importanti ostacoli da
superare.

LINGUAGGI DI PROGRAMMAZIONE

Gli algoritmi di apprendimento automatico di cui
abbiamo precedentemente parlato possono essere
implementati utilizzando i moderni linguaggi di
programmazione. Nella Scienza dei Dati ci sono
fondamentalmente due linguaggi che possono essere
utilizzati per analizzare i BD: R e Python. R & un
linguaggio molto conosciuto per I'analisi dei dati ed &
particolarmente indicato per l'inferenza statistica, cioe
la metodologia con cui si rilevano le caratteristiche di
una popolazione partendo dall'osservazione di un
campione; Python & piu indicato per lo studio
dell’accuratezza predittiva tipica del ML. Comunque
entrambi i linguaggi sono molto flessibili e, grazie alla
disponibilita di pacchetti e librerie, possono essere
usati indifferentemente in base alla predisposizione
dell’utilizzatore. Tra le limitazioni di R & da
considerare la scarsa ottimizzazione dell’utilizzo della
memoria nei dataset di grosse dimensioni e 'assenza
di architettura parallela nativa. A fianco a questi
linguaggi disponibili gratuitamente, esistono diverse
implementazioni per ML e I'lA di software commerciali,
quali SAS (SAS Institute Cary NY), Stata (StataCorp,
Lakeway Drive, TX, USA), e SPSS (IBM Corp,
Armonk, NY) che garantiscono una importante
ottimizzazione delle risorse computazionali e facilita
di utilizzo, ma richiedono investimenti non trascurabili
per il loro acquisto.

LE BARRIERE PER LO SVILUPPO E
L’UTILIZZO DEI BIG DATA

Adeguamento delle procedure sulle
questioni etiche e tutela della privacy dei
pazienti

Data la necessita di gestire grandi quantita di dati
sensibili, particolare attenzione deve essere dedicata
alla sicurezza e alla protezione dei dati dei pazienti
poiché é intuitivo che con il crescere dei volumi dei
dati aumentano anche i rischi connessi alla violazione

della privacy dei pazienti. E se da una parte una
scarsa tutela della privacy solleva preoccupazioni
legittime, dall’altra, una tutela della privacy troppo
spinta in quest'area, puo rappresentare un ostacolo
allinnovazione basata sui dati (10). Le future
architetture di dati dovrebbero presumere che i dati
sensibili non possano essere spostati, ma piuttosto
che i codici dei modelli debbano essere adattati ai
dati. Diverse questioni etiche e normative attualmente
ricadono in aree grigie in termini di regolamentazione

(modellazione computazionale, Decision Support

System) (11).

Per tutelare il rispetto della privacy durante la cura
del paziente, tutti gli studi clinici devono essere
approvati dai comitati etici nella garanzia del rispetto
della Dichiarazione Universale dei diritti umani. |
ricercatori possono utilizzare I'informazione sanitaria
protetta dei pazienti se ricevono le autorizzazioni dai
soggetti tramite il consenso informato; per gli studi sui
BD, vi sono almeno due aspetti che rendono questo
requisito un ostacolo:

— le diverse modalita e velocita necessarie a gestire
una quantita enorme di dati rispetto alle tempisti-
che necessarie a raccogliere i consensi informati;

— lutilizzo di dati retrospettivi che rende spesso diffi-
cile se non impossibile ricontattare il paziente.

E’ comunque possibile che la revoca di tale

autorizzazione possa essere concessa dal comitato

etico della istituzione coinvolta a particolari condizioni

fra cui 'anonimizzazione dei dati da utilizzare (12).
D’altra parte, se la procedura di anonimizzazione

dei dati & un modo per andare incontro all’esigenza di

garanzia della privacy, d’altro canto i dati senza

identificazione diventano a loro volta molto piu difficili
da collegare, vanificando uno dei principi dei BD

ovvero l'integrazione stessa dei dati (11).

Nonostante vi siano molte procedure in questo
campo, queste spesso si riferiscono ad un utilizzo
tradizionale dei dati e conseguentemente esiste la
necessita di adeguarle alle tecniche per i BD. Questo
aspetto dovrebbe essere approfondito iniziando con la
produzione di raccomandazioni da parte delle Societa
scientifiche, utilizzando magari anche tecniche di ML
che possano valutare il rischio relativo alla violazione
della procedura stessa di anonimizzazione .

Frammentazione dei dati

| dati di laboratorio vengono attualmente forniti da
piu operatori (tecnici laboratorio o infermieri per i
POCT), da piu laboratori o addirittura dai pazienti
stessi quando usano dispositivi per il self-testing o
dispositivi indossabili per acquisire misurazioni
fisiologiche.

Inoltre si utilizzano supporti diversi, basti pensare
alla moltitudine di sistemi informatici utilizzati dalle
varie aziende sia pubbliche che private. Di fatto, al
momento vi e una scarsa visione
strategica/architetturale orientata ai BD e gli stessi
acquisti di sistemi diagnostici e di Information and
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Communications Technology (ICT) sono spesso
progressivi e senza una visione di “gestione integrata
del dato” fin dall'inizio. Tutto cid porta alla
frammentazione dei dati che risultano difficilmente
integrabili con la necessita di investimenti a posteriori
per adeguare il tutto.

L'integrazione "orizzontale" di dati provenienti da
diversi servizi medici, con i dati acquisiti dai pazienti
stessi, ad esempio utilizzando dispositivi diagnostici
personali, offrirebbe una visione longitudinale dei
risultati di laboratorio che potrebbe colmare le lacune
esistenti. Questo consentirebbe di seguire piu da
vicino la progressione della malattia ed
eventualmente evitare l'inutile ripetizione degli esami.

Scarsa armonizzazione della fonte dei dati

Anche quando i dati sono stati associati a strutture
comuni, non & detto che i record possano essere uniti
e analizzati insieme. Nel laboratorio, solo un insieme
limitato di analiti € sufficientemente standardizzato
per garantirne la comparabilita.

Il riutilizzo dei risultati di laboratorio richiede quindi
ulteriori voci di dati (materiale, analita, valore, unita di
misura e intervallo di riferimento) al fine di
supportarne l'interpretazione e la comparabilita (ad
esempio il metodo impiegato, il fornitore dei reattivi, lo
strumento analitico e i numeri di lotto dei reagenti e
dei materiali di consumo).

Anche per [lidentificazione univoca della
prestazione su una particolare matrice biologica
diventa essenziale I'adozione di codifiche uniche
nazionali od internazionali quali il LOINC (Logical
Observation Identifier Names and Codes) o piu in
generale lo SNOMED (Systematic Nomenclature of
Medicine, Clinical Term) (13).

Se inoltre ci riferiamo ai dati di laboratorio
provenienti dalle registrazioni previste dai Sistemi
Qualita (problematiche pre- e post-analitiche, non
conformita, indicatori, mappatura processi, audit),
considerando anche che tale sistema non & ancora
cosi diffuso, il problema della standardizzazione e
dell’eterogeneita dei dati € ancora piu spiccato (a
questo proposito, IFCC & peraltro particolarmente
impegnata sulla standardizzazione degli indicatori di
qualita) (14).

AMBITI E CONTESTI DI UTILIZZO DEI BIG
DATA IN MEDICINA DI LABORATORIO

La trasformazione digitale in sanita, attraverso la
creazione di una ricca base di dati sanitari e
l'integrazione di tecnologie come I'Internet of Things
(IoT), analisi avanzate, ML e IA, & riconosciuta come
una componente chiave per affrontare le sfide del
futuro (15). In questo contesto, & naturale convenire
che un ruolo fondamentale possa essere garantito
dalla Medicina di Laboratorio. Ne rappresenta un
esempio il numero fiorente di applicazioni della
Scienza dei Dati alla Medicina di Laboratorio, le cui
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applicazioni spaziano in diversi ambiti (16). Tuttavia,
essendo questo documento una trattazione generale
sui BD in Medicina di Laboratorio, si riportano di
seguito solo alcune applicazioni a titolo indicativo.

Da un lato vi &€ una loro naturale applicazione nelle
scienze “omiche” o nella genetica (ad esempio nel
Next Generation Sequencing-NGS) che gia
necessitano di complesse applicazioni
bioinformatiche soprattutto quando queste abbiano
una ricaduta per lo sviluppo della medicina
personalizzata. Questa enorme quantita di dati &
generata per ogni singola analisi e pertanto
rappresenta una fonte di informazioni necessarie per
I'analisi stessa, ma inutile per configurare un
processo di DM. D’altra parte, invece, I'elevato
numero di risultati disponibili per un numero rilevante
di soggetti puo fornire un supporto importante alla
medicina di precisione o per identificare algoritmi per
la medicina personalizzata.

Un altro ambito di applicazione & riferito agli
strumenti di automonitoraggio che, garantendo la
possibilita a molti pazienti, in particolare ai diabetici,
di effettuare i controlli da casa in vari momenti del
giorno, garantiscono l'acquisizione di una grande
quantita di dati omogenei.

Il concetto di valori di riferimento € sempre stato
un tema fondamentale per la Medicina di Laboratorio
ma con dei limiti gia nella standardizzazione della
definizione di individuo sano o nel numero di soggetti
da prendere in considerazione. Tali limitazioni sono
destinate ad essere superate con I'approccio dei BD
ed i ricercatori possono condividere grandi quantita di
dati sugli intervalli di riferimento anche prevedendo
stratificazioni nella popolazione (17).

Il raggiungimento di un I'elevata qualita delle
immagini digitali ha permesso anche lo sviluppo
dell’analisi morfologica digitale in ambito ematologico
e urinario rispettivamente per I'analisi degli strisci di
sangue periferico e per il sedimento urinario, con
molte strumentazioni gia in commercio che usano
questa tecnologia. L'analisi prevede un elevato livello
di automazione e permette di classificare con un
elevato livello di accuratezza, i diversi elementi
(8,9,18).

Vi € inoltre un altro campo di applicazione che non
riguarda direttamente i dati dei pazienti ma piu
I'aspetto gestionale, ovvero [I'analisi dei flussi
informatici dei dati, delle richieste e della loro
appropriatezza; tutto cido pud essere effettuato anche
in tempo reale al fine di ottenere un efficace sistema
di monitoraggio e controllo dei processi e dei percorsi
di cura.

Infine possiamo citare |'aspetto relativo alla
gestione da remoto delle tecnologie diagnostiche, sia
tramite un'assistenza proattiva basata su dati
provenienti da sensori o dati strumentali, piuttosto che
il supporto da remoto che permette all’'operatore di
richiedere assistenza tramite “chatbot”, applicazioni in
grado di comprendere un input, tanto voce quanto
testo, per poi processarlo e provvedere a una risposta
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durante la conversazione. In questo ultimo caso tale
supporto pud essere guidato da un sistema
conversazionale intelligente sviluppato grazie alle
tecniche nel campo del NLP.

CONCLUSIONI

Come é& stato recentemente pubblicato, Ia
Medicina di Laboratorio € una scienza clinica e una
disciplina che si prefigge di fornire ai clinici “risultati di
misure quantitative o qualitative” affinché possano
essere “trasformati in azioni per migliorare la cura e
mantenere il benessere dei singoli individui e della
popolazione” (19). Ciascun singolo laboratorio medico
produce nelle sue attivita quotidiane una quantita
enorme di informazioni (per esempio tramite il LIS)
con caratteristiche tali da rientrare nell’ambito dei BD.
Questo fatto non rappresenta per s€ una novita, pero
nuova €& la consapevolezza che questa enorme
quantita di informazioni possa essere integrata con
diverse altre fonti di dati, e successivamente
elaborata attraverso sistemi di IA. L'obiettivo di tali
sistemi €& quello di creare degli strumenti per
supportare i clinici nella gestione del paziente dalla
diagnosi alla scelta del miglior trattamento (20-21).
Come evidenziato dalla situazione pandemica attuale,
sia nella sua fase acuta che nell’attuale fase di
controllo, monitoraggio e prevenzione, i risultati
clinico-diagnostici prodotti dal laboratorio collegati in
tempo reale ai dati che arrivano dagli applicativi di
gestione sanitaria e dalle APP distribuite ai cittadini,
hanno rappresentato e rappresentano uno strumento
non solo estremamente potente ma essenziale per le
finalita della tutela della salute pubblica e della
conoscenza e studio sulla diffusione e geografia
dell’infezione da SARS-CoV-2 (22).

La responsabilita della decisione clinica, condivisa
con il paziente, rimane comunque del professionista,
sia nel caso che decida di avvalersi dei sistemi di IA,
sia che decida di non avvalersene, anche se in
generale & probabile che si possa sviluppare un
meccanismo psicologico di de-responsabilizzazione e
di delega dell’intelligenza alle macchine.

Nonostante gli enormi sviluppi delle tecniche di IA
in Medicina di Laboratorio, permangono ancora alcuni
ostacoli da rimuovere sia per quanto riguarda la
qualita dei dati sorgente, che riguardo alle
tecnologie/algoritmi da adottare e sulle possibili
applicazioni su cui investire. In questo senso il ruolo
del professionista di laboratorio & cruciale ed & a lui
che spetta il compito di verificare e validare i vari
modelli in sviluppo, cosi come viene fatto per
qualunque esame diagnostico di nuova introduzione.

Infine, & necessario non solo che i professionisti di
laboratorio conoscano la materia per gestirla al meglio
ma anche che si sviluppino competenze adeguate.
Sicuramente ci sara bisogno di creare una figura che
alle competenze tradizionali del professionista di
laboratorio abbini le conoscenze computazionali

matematiche. Al momento, in assenza di questa figura
nei nostri laboratori, & necessario lavorare all’interno
di un gruppo multidisciplinare che comprenda medici,
biologi, tecnici di laboratorio ed informatici. Se
riusciremo a sfruttare appieno le evidenti potenzialita
dei BD si potranno registrare delle trasformazioni
radicali con nuove opportunita nella diagnostica di
laboratorio (16) e nella medicina in generale.

Come gia accaduto per altre aree del mondo ICT,
in situazioni analoghe passate, & probabile che serva
tempo per elaborare e dominare le nuove tendenze: di
sicuro in questa fase c'é ampio spazio per ricerca,
studi e tentativi che potranno portare alla creazione di
nuovi modelli. L’alternativa & perdere la partita o
comunque arrivare a conoscere la vastita del
fenomeno troppo tardi o, nella peggiore delle ipotesi,
perdere il controllo sulla gestione dell’'informazione di
Laboratorio.
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Artificial Neural Network (ANN) Modello computazionale costituito da una rete di nodi ispirato alla struttura e al

funzionamento dei neuroni del cervello animale

Algoritmo non-supervisionato Algoritmo addestrato con una serie di dati di cui non si conosce I'output

Algoritmo semi-supervisionato Algoritmo addestrato con una serie di dati di cui si conosce 'output solo di una parte
di essi

Algoritmo supervisionato Algoritmo addestrato con una serie di dati di cui si conosce I'output

Big Data (BD) Insieme di dati, generalmente digitali, di grandi dimensioni che richiedono di essere

analizzati con metodi computazionali attraverso metodi e tecnologie specifiche

Data Cleaning (DC) Processo capace di garantire, con una certa soglia di affidabilita, la pulizia e la
correttezza di una grande quantita di dati

Data Mining (DM) Insieme di tecniche e metodologie che hanno per oggetto I'estrazione di informazioni
utili da grandi quantita di dati attraverso metodi automatici o semi-automatici

Data Warehouse (DWH) Insieme delle strutture dei dati e degli strumenti necessari per ottenere, a partire dai
dati operazionali, informazioni che supportano il processo decisionale

Database Management System (DBMS)  Sistema per la gestione dei dati
Deep Learning (DL) Modelli di apprendimento applicati alle reti neurali artificiali

Extraction, Transformation, Loading (ETL) Processo in grado di estrapolare dati da piu sorgenti per integrarli e raccoglierli in un
unico repository

Hard Data Dati quantitativi espressi da un valore numerico ed una unita di misura

Hard Science Discipline basate su informazioni rigorose connesse da modelli matematici
Information and Communications Insieme delle tecnologie dell’ informazione e della comunicazione

Technology (ICT)

Intelligenza Artificiale (1A) Disciplina che studia come fornire ad una macchina la capacita di svolgere compiti e

azioni tipici dell'intelligenza umana

Machine Learning (ML) Branca dell’intelligenza artificiale riferita alla capacita di una macchina di apprendere
dall’esperienza attraverso specifici metodi computazionali che le permettono di
sviluppare un proprio algoritmo interno

Natural Language Processing (NLP) Processo di trattamento automatico delle informazioni scritte o parlate in una lingua
naturale
Not Only SQL (NoSQL) Termine utilizzato per indicare un database in cui la gestione dei dati non si basa sul

sistema relazionale

Scienza dei Dati Disciplina che si occupa di estrarre valore dai dati utilizzando tecniche di intelligenza
artificiale

Soft Data Dati qualitativi, come i commenti interpretativi

Testing Dataset Serie di dati utilizzati per fornire una valutazione imparziale di un modello ottenuto da
un algoritmo

Training Dataset Serie di dati utilizzati per addestrare una macchina
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