
SCIENTIFIC PAPERS CONTRIBUTI SCIENTIFICI

biochimica clinica, 2021, vol. 45, n. 4          381

INTRODUZIONE 

L’avvento della pandemia COVID-19 ha 
rappresentato un’importante sfida per i laboratori clinici 
(1-3), che in molti casi hanno dovuto riorganizzare in 
modo repentino le proprie attività in funzione dei 
processi di diagnosi e monitoraggio della malattia (4). In 
particolare, la necessità di fornire una diagnosi 
eziologica di infezione da SARS-CoV-2 su un numero via 
via crescente di campioni (attività di fondamentale 

importanza sia per la gestione clinica dei singoli pazienti, 
sia per il monitoraggio dell’epidemia da parte delle 
autorità sanitarie competenti), ha avuto un forte impatto 
sull’attività dei laboratori e in particolare dei settori di 
microbiologia e virologia. 

In questo contesto, il Laboratorio di Microbiologia e 
Virologia dell’ASST Spedali Civili di Brescia si è trovato 
nell’impossibilità di soddisfare in modo esaustivo la 
domanda di esecuzione di esami molecolari per la 
rilevazione di SARS-CoV-2 su tamponi oro-naso-faringei 
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e ha dovuto ricorrere alla collaborazione del Laboratorio 
Centrale per l’invio quotidiano di una quota di campioni 
ad una struttura afferente al Sistema Sanitario Regionale 
Lombardo, esterna all’ospedale (Istituto Zooprofilattico 
Sperimentale della Lombardia e dell’Emilia Romagna, 
IZSLER). 

Questo ha determinato la necessità di implementare 
un processo che garantisse la correttezza di tutte le fasi 
di conferimento dei campioni, e in particolare che 
permettesse alle due strutture di comunicare in modo 
sicuro e tracciabile sia le informazioni relative 
all’identificazione dei campioni, sia quelle risultanti dalla 
refertazione, a loro volta da trasmettere ai molteplici 
richiedenti di origine (Ospedali pubblici e privati, Case di 
Cura, Residenze per anziani, Forze dell’Ordine, 
Postazioni Drive-in, Aziende manifatturiere, e altri). 

A causa della scarsa interoperabilità dei sistemi 
informatici delle numerose strutture coinvolte, questo 
aspetto si è rivelato fin dall’inizio un ostacolo importante, 
confermando il fatto che, contrariamente all’uso ormai 
consolidato dell’informatica all’interno dei singoli 
laboratori (5), la difficoltà di scambiare dati fra 
infrastrutture informatiche e/o software differenti risulta a 
tutt’oggi un elemento di criticità (6). 

Per questo motivo, sfruttando la presenza all’interno 
del laboratorio di personale in possesso di competenze 
informatiche avanzate, il Laboratorio Centrale ha 
implementato e progressivamente sviluppato in modo 
completamente autonomo (7-9) un applicativo 
(denominato TraceCOVID) in grado di garantire la 
tracciabilità dei tamponi oro-naso-faringei per la ricerca 
di SARS-CoV-2, dall’arrivo in laboratorio (check-in) fino 
alla consegna dell’esito al corretto richiedente. 

METODI 

Dopo una fase iniziale caratterizzata da un carico di 
lavoro sostenibile, che ha permesso la gestione dei 
tamponi mediante una semplice tabella in Excel 
(Microsoft®), ben presto la pressione esercitata da un 
numero di campioni in crescita esponenziale ha reso 
necessaria la progettazione di un applicativo in grado di 
garantire la tracciabilità del flusso dei campioni, 

rispondendo alle seguenti esigenze di natura in gran 
parte extra-analitica: 
- acquisizione dei dati anagrafici associati al 

campione; 
- registrazione dell’arrivo del campione in laboratorio 

(check-in); 
- registrazione dell’invio del campione ad IZSLER 

(check-out); 
- creazione di una lista di accompagnamento dei 

campioni; 
- trasferimento della lista in formato elettronico ad 

IZSLER; 
- ritorno dei risultati in formato elettronico; 
- gestione del referto, sia mediante stampa diretta 

dall’applicativo sia mediante invio in automatico 
all’indirizzo email fornito dal richiedente in fase di 
accettazione; 

- gestione delle statistiche dei campioni inviati e del 
loro esito in forma aggregata e anonimizzata. 

Il progetto, che ha condotto alla realizzazione di 
TraceCOVID (Figura 1), è stato realizzato con l’ambiente 
di sviluppo Visual Studio 2019 e scritto in Visual Basic  
.NET (Microsoft®), utilizzando inizialmente un database 
relazionale SQLlite (www.sqlite.org) e, 
successivamente, SQL Oracle (Oracle®). La quantità di 
dati e il numero di accessi all’applicativo da parte di 
differenti utenti (tra cui personale amministrativo 
afferente alla specialistica ambulatoriale, infermieri delle 
Unità Operative impegnate nei campionamenti e, 
ovviamente, il personale del laboratorio), richiedevano 
infatti prestazioni superiori a quanto ottenibile con una 
soluzione integrata all’interno di TraceCOVID. 

Il backup dell’applicazione e dei dati presenti nel 
database sono garantiti dall’infrastruttura informatica 
dell’Ospedale messa a disposizione per l’applicazione: 
TraceCOVID è memorizzato su un’unità di rete con 
backup automatico per le nuove versioni ogni 24 ore, 
mentre il database è ospitato sul server Oracle che si 
occupa di archiviare i dati delle applicazioni aziendali, 
con backup automatizzati e ridondanza del sistema. 

I problemi di interoperabilità fra i vari software e/o 
infrastrutture informatiche interessate sono stati 
affrontati utilizzando gli approcci di seguito elencati: 
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Figura 1 
Finestra principale dell’applicazione TraceCOVID. Dalla schermata sono accessibili tutte le funzioni presenti nel programma e, 
nell’angolo in alto a sinistra, un grafico riassuntivo di tutti gli esiti registrati nella banca dati. 
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- interfacciamento con il sistema di accettazione dei 
campioni aziendale (Zante – ADS Gruppo Finmatica, 
DNLab - Dedalus) tramite una vista sul suo database 
per importare i dati anagrafici dei pazienti; 

- interfacciamento con IZSLER tramite SFTP (10) per 
scambio dei dati attraverso file Excel (sviluppato in 
collaborazione con IZSLER per garantire la completa 
interoperabilità delle informazioni); 

- invio automatico dei referti per email (se associata al 
paziente, Figura 2); 

- inserimento, su richiesta degli Uffici Amministrativi, di 
una funzione di esportazione dati congruente con il 
formato richiesto dalla Regione Lombardia, che ha 
posto quindi le basi per un’eventuale acquisizione 
delle informazioni all’interno del Fascicolo Sanitario 
Elettronico (FSE) individuale. 

Completano l'applicativo una serie di funzioni che 
consentono: 

Figura 2 
Finestra di associazione dell'indirizzo email ai pazienti. È inoltre possibile correggere eventuali indirizzi errati. 

Figura 3 
Finestra di consultazione; permette la ricerca di un paziente e, se presente il risultato, la stampa del referto; Sono inoltre presenti 
altre informazioni tra cui la data di accettazione, di arrivo del campione in laboratorio e la sua spedizione, il reparto di provenienza e 
il codice a barre associato al campione. 

- la consultazione della banca dati tramite interfaccia 
dedicata con ricerca per nome, cognome, provenienza 
e data (Figura 3); 

- l'esportazione del dettaglio dei campioni in un intervallo 
di date (Figura 4); 

- l'esecuzione di statistiche dei risultati dei tamponi con 
filtro e aggregazione per data (Figura 5); 

- l'importazione e l'invio dei dati in automatico 
(temporizzato ogni ora); 

- la gestione degli accessi utenti con diversi livelli di 
permessi (Figura 6); 

- la registrazione di tutte le attività che comportano 
una modifica dei dati presenti nel database, la 
registrazione in automatico degli accessi 
dall’applicazione e la possibilità di consultazione in 
dettaglio solo da parte degli amministratori, (Figura 
7). 

 



Interfacciamento con il sistema di  
accettazione aziendale 

L’accettazione dei campioni è gestita tramite Zante, 
un applicativo già presente presso la nostra struttura e 
utilizzato per i campioni inviati a strutture esterne per 
l'analisi. Tale applicativo registra le informazioni sui 
server Oracle dell’ospedale; l’applicativo permette 
l’interrogazione e, di conseguenza l’accesso ai dati, solo 
ad utenti autorizzati e solo dall’intranet aziendale; ogni 
attività è inoltre tracciata dal sistema di “audit trail” di 

Oracle. L’applicativo TraceCOVID gestisce, tramite un 
processo temporizzato, l’interrogazione del database 
attraverso una vista sulla tabella di accettazione e una 
query SQL; è inoltre possibile anche l’esecuzione 
dell’attività in manuale. TraceCOVID effettua quindi un 
confronto dei dati presenti nel database di accettazione 
rispetto ai dati presenti nella propria banca dati e scarica 
le nuove informazioni. Questo viene effettuato all’interno 
della rete aziendale utilizzando una libreria proprietaria 
Oracle (Oracle.ManagedDataAccess v. 19.8.0) nel 
rispetto della licenza d’uso di Oracle. 
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Figura 5 
Finestra con la rappresentazione aggregata dei dati presenti nella banca dati; la tabella 
presentata dal programma raggruppa i dati per giorno oltre al totale come ultima riga ed 
esportabile in un file Excel per ulteriori elaborazioni. 

Figura 7 
Tutte le attività che comportano una modifica dei dati presenti nel database e gli 
accessi sono registrati in automatico dall’applicazione e consultabili in dettaglio solo 
da parte degli utenti abilitati (amministratori). 

Figura 6 
Finestra di creazione utenti e 
assegnazione permessi; ogni utente può 
essere abilitato (o meno) alle funzioni 
specifiche del programma. 

Figura 4 
Finestra di esportazione dei dati 
presenti nel database in forma 
aggregata. I dati di interesse sono 
selezionabili per intervallo temporale 
di refertazione ed eventualmente 
includere i dati dei campioni eseguiti 
presso il laboratorio di Microbiologia e 
Virologia dell’ospedale (per esigenze 
normative regionali). 



SCIENTIFIC PAPERS CONTRIBUTI SCIENTIFICI

biochimica clinica, 2021, vol. 45, n. 4          385

Interfacciamento con IZSLER tramite  
standard SFTP 

La soluzione implementata utilizza lo standard SFTP 
(10) per lo scambio file tramite comunicazione codificata 
secondo lo standard SSH. IZSLER ha messo a 
disposizione il server sul quale l’applicativo TraceCOVID 
si connette con le credenziali assegnate agli Spedali 
Civili per l’invio e la ricezione dei file Excel. Il protocollo 
SFTP garantisce quindi l’integrità e la riservatezza dei 
dati trasferiti. I file inviati e ricevuti sono conservati, in 
modo automatico da TraceCOVID come backup, su un 
disco di rete aziendale con accesso limitato e riservato al 
solo personale autorizzato. 

I file trasferiti rispettano la struttura prevista dalle 
delibere della regione Lombardia e adeguati  a quanto 
previsto dagli aggiornamenti emanati nel corso della 
gestione della pandemia; questa formattazione ha 
garantito una completa interoperabilità delle informazioni 
scambiate tra i due sistemi oltre a rispettare quanto 
previsto dalla normativa vigente. Come identificativo 
univoco di tracciabilità per i campioni è stato aggiunto il 
campo ID di Zante, che consiste in un codice numerico 
progressivo assegnato ad ogni richiesta in fase di 
inserimento (tale codice è codificato con codice a barre 
sull’etichetta del tampone) che segue il campione dal 
prelievo fino al referto. 

 
Invio automatico dei referti per email 

La scelta del mezzo da utilizzare per l’invio dei referti 
ai soggetti interessati è stato uno dei nodi più critici che 
si sono dovuti affrontare nel corso della gestione delle 
prime fasi della pandemia. La scarsità della diffusione 
del FSE e l’impossibilità di spostamento dei soggetti 
nelle prime fasi ha portato ad una valutazione del quadro 
normativo e il confronto tra gli organi regolatori al fine 
d’identificare una soluzione applicabile. La scelta è 
ricaduta sulla richiesta al soggetto in fase di esecuzione 
del tampone di un indirizzo email a cui spedire l’esito, 
con la possibilità alternativa di avere una versione 
cartacea da richiedere presso lo sportello deputato al 
ritiro dei referti. Il sistema provvede quindi all’invio, in 
automatico, di tutti gli esiti per cui è stato fornito un 
indirizzo email da parte del soggetto richiedente. 

 
Registrazione degli eventi che comportano 
una modifica dei dati nel database 

Al fine di garantire una completa tracciabilità di 
quanto viene effettuato da TraceCOVID, ogni accesso, 
inserimento, modifica, trasferimento ed errore correlato 
alle operazioni viene accompagnata da un’istruzione di 
registrazione dell’evento; questo è ottenuto tramite una 
subroutine dedicata che registra l’utente che ha eseguito 
il comando, l’operazione, la data e l’ora e il suo esito. 
Inoltre, tutte le operazioni sul database sono tracciate 
dal già menzionato sistema aziendale associato al 
database Oracle. 

 

Gestione degli accessi 
L’accesso a TraceCOVID è regolato tramite Login 

con credenziali personali e diversi livelli di autorizzazione 
(Figura 6) specifici per utente. Le password sono 
memorizzate nella tabella che gestisce gli utenti 
utilizzando un algoritmo matematico che mappa dei dati 
di lunghezza arbitraria (la password) in una stringa 
binaria di dimensione fissa; il calcolo è eseguito 
all’interno dell’applicazione e confrontato con quanto 
presente nel database in fase di accesso evitando quindi 
la diffusione della password in chiaro sulla rete 
aziendale. 

 
Validazione del processo di gestione dei dati 

La validazione dell’applicazione ha seguito un 
rigoroso processo di controllo tramite dei “training set” di 
dati su un database di prova, utilizzando tutti i protocolli 
previsti di acquisizione e trasferimento dei dati. I 
processi gestiti da TraceCOVID si possono riassumere 
come attività di “intermediario” nel garantire il transito 
delle informazioni dall’applicativo aziendale di 
accettazione (Zante) al trasferimento al laboratorio di 
esecuzione degli esami (IZSLER), al ritorno del risultato 
(già validato dal IZLSER) e al suo invio al soggetto 
richiedente. I documenti del Clinical Laboratory Standard 
Institute (CLSI) AUTO2, AUTO3, AUTO8, AUTO11, 
GP33 e GP36 (11-16), presentano una serie di 
indicazioni fondamentali per lo sviluppo e 
l’implementazione di software e processi, che sono state 
applicate nello sviluppo di TraceCOVID. 

RISULTATI 

L’applicativo TraceCOVID, progressivamente 
sviluppato seguendo le esigenze degli utilizzatori e del 
laboratorio, ha visto la sua evoluzione di pari passo con 
i primi mesi dell’emergenza COVID, e si è così arricchito 
di funzionalità via via sempre più complesse che lo 
hanno portato alla sua attuale versione. 

L'integrazione con il sistema aziendale di 
accettazione dei campioni permette la gestione del 
check-in del campione in laboratorio e del check-out in 
fase di preparazione della lista per la spedizione, la 
generazione del foglio di accompagnamento (con codice 
a barre, nome, cognome e provenienza) e di un file 
inviato in formato Excel tramite SFTP, consentendo ad 
IZSLER la gestione dei campioni tramite codice a barre 
da parte dei propri sistemi analitici. I risultati prodotti da 
IZSLER ritornano presso il Laboratorio Centrale sotto 
forma di un secondo file Excel ricevuto tramite SFTP da 
TraceCOVID, associando automaticamente il referto al 
paziente grazie al codice a barre e generando 
automaticamente per ogni paziente un’email individuale 
contenente l’esito. Ovviamente l’applicativo offre la 
possibilità di stampare l’esito, se necessario, nonché la 
possibilità di inserire manualmente tutte le informazioni 
(anagrafica ed esito). È inoltre presente una sezione di 
statistica che monitora il numero di campioni e gli esiti, 
generando differenti tipologie di output. 



DISCUSSIONE 

Questo lavoro ha evidenziato come la presenza di 
competenze informatiche nella programmazione e nello 
sviluppo di software da parte dei professionisti che 
compongono il personale di un laboratorio clinico possa 
consentire di superare alcuni dei limiti che sono tuttora 
presenti in ambito informatico, in particolare la scarsa 
interoperabilità di sistemi e software che si trovino a 
dover dialogare fra loro e la necessità di creare strumenti 
applicativi ad hoc per eseguire attività o monitorare 
alcuni dei molteplici processi che caratterizzano un 
laboratorio clinico. Infatti, mentre in commercio esistono 
numerose soluzioni informatiche in grado di gestire i 
processi di base dell'attività laboratoristica, in caso di 
gestione di processi particolari e specifici non è raro 
trovare applicativi home-made creati appositamente dal 
personale del laboratorio in possesso di competenze in 
programmazione e sviluppo (17-19). 

Nel caso specifico, TraceCOVID ha consentito di far 
fronte ad una criticità relativa alla gestione e tracciabilità 
dei tamponi molecolari e ha consentito efficienti flussi 
informativi verso i pazienti e verso le autorità sanitarie 
competenti. 

Nonostante la capacità di campionamento, dovuta 
all’attivazione di strutture territoriali quali drive-trough, e 
di processazione dei tamponi rino-faringei mediante RT-
PCR da parte del Laboratorio di Microbiologia e Virologia 
dell’ASST di Brescia, siano drasticamente aumentate nel 
corso dei primi 12 mesi di pandemia, una parte 
considerevole di tamponi viene tuttora inviata presso 
l’IZSLER. Da marzo a maggio 2020, la frazione di 
tamponi gestiti con TraceCovid è progressivamente 
aumentata fino a raggiungere valori intorno al 50%, per 
poi diminuire gradualmente fino all’attuale media del 
10%, a seguito del potenziamento delle capacità di 
analisi da parte del laboratorio di Microbiologia e 
Virologia interno all’ospedale. 

Questo canale rimarrà attivo, e con esso 
TraceCOVID, anche per la necessità di disporre, in caso 
di impossibilità da parte del laboratorio ospedaliero di 
processare a pieno ritmo i campioni (contaminazioni, 
avarie strumentali, e così via), di una via alternativa 
prontamente fruibile, per rispondere alle necessità 
diagnostiche derivanti dai protocolli di controllo e 
contenimento della pandemia da SARS-CoV-2. 

La messa a punto di questo applicativo ha permesso 
inoltre di sviluppare modalità di interfacciamento e di 
scambio dati con vari software aziendali, 
rappresentando uno snodo che può essere replicato nei 
confronti di differenti laboratori esterni ai quali possono 
essere inviati campioni da analizzare. 

L’applicativo inoltre, essendo costituito da moduli di 
programmazione per le differenti funzionalità che devono 
essere eseguite, consente un assemblaggio 
differenziato a seconda delle necessità operative. 

Non da ultimo è da rimarcare il notevole risparmio 
economico realizzato, in quanto il coinvolgimento di un 
fornitore esterno di software avrebbe comportato 
notevoli esborsi; inoltre, per quanto in grado di produrre 

un software performante, il fornitore esterno non 
avrebbe potuto adattare ed evolvere un prodotto 
secondo le necessità che, quasi quotidianamente e da 
differenti soggetti direttamente o indirettamente coinvolti, 
si sono palesate nella prima ondata della pandemia di 
COVID-19. 
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